
行政院國家資通安全會報技術服務中心  

資安預警警訊  

發布編號 NCCST-EWA-2019-0645 發布時間 
Tue May 28 11:

32:28 CST 2019 

事件類型 可疑連線 發現時間 
Tue May 28 00:

00:00 CST 2019 

事件主旨 
嘉義縣政府 Windows 主機遠端桌面連線服務可於公開網路存取，遭外部

進行暴力破解及漏洞探測。 

事件描述 

技服中心發現貴單位設備開放遠端桌面連線並使用公開的網際網路位址，

使外部人士能透過網際網路，連線設備遠端桌面連線服務，使設備暴露在

暴力破解攻擊風險。  

近期遠端桌面連線服務被揭露存在遠端程式執行漏洞(CVE-2019-0708)，影

響部分作業系統版本，相關內容請參考技服中心 ANA 警訊(NCCST-ANA-2

019-0056)，建議評估設備服務開放外部存取之必要性，適時調整為內部網

路存取或存取控管，漏洞資訊請見參考資料。  

建議措施 

1. 盤點與檢視機關內部是否使用相關設備 2. 確認附件設備資訊是否為貴

單位使用，並檢視系統上有無不明帳號。 3. 系統上所有帳號需設定強健

的密碼，並定期更換，非必要使用的帳號請將其刪除或停用。 4. 若非必

要，建議關閉遠端桌面連線服務，或限制內部網路存取及其他存取控管方

式，並監控設備有無異常連線行為。 5. 若設備使用較舊的作業系統版

本，建議更換至新版作業系統。 6. 建議開啟作業系統自動更新，更新作

業系統與安全套件至最新版本。  

參考資料 

1. CVE-2019-0708 (https://nvd.nist.gov/vuln/detail/CVE-2019-0708)  

2. 技術服務中心 CVE-2019-0708 公告: https://www.nccst.nat.gov.tw/Vulnerabil

ityDetail?lang=zh&seq=1101  

3. 微軟 CVE-2019-0708 漏洞公告 https://support.microsoft.com/zh-tw/help/4500

705/customer-guidance-for-cve-2019-0708  

此事件如經查證屬實需要進行通報，請 貴單位資安人員點選下列連結填寫通報單。  

填寫通報單 

此資安事件應變程序可參考下列連結。  

資安預警警訊-可疑連線應變程序(需登入通報應變網站後，於「資安文件下載區」下載) 

https://nvd.nist.gov/vuln/detail/CVE-2019-0708
https://www.nccst.nat.gov.tw/VulnerabilityDetail?lang=zh&seq=1101
https://www.nccst.nat.gov.tw/VulnerabilityDetail?lang=zh&seq=1101
https://support.microsoft.com/zh-tw/help/4500705/customer-guidance-for-cve-2019-0708
https://support.microsoft.com/zh-tw/help/4500705/customer-guidance-for-cve-2019-0708
https://www.ncert.nat.gov.tw/NoticeNotReplay/replay2Irws.do?noticeId=NCCST-EWA-2019-0645
https://www.ncert.nat.gov.tw/Download/privilegedDoc.do?file=資安預警警訊－可疑連線應變程序（V1_1）.pdf


此類通告發送對象為通報應變網站登記之資安人員。若貴 單位之資安人員有變更，可逕

自登入通報應變網站（https://www.ncert.nat.gov.tw）進行修改。若您仍為貴單位之資安人

員但非本事件之處理人員，請協助將此通告告知相關處理人員。 

 

 

如果您對此通告的內容有疑問或有關於此事件的建議，請勿直接回覆此信件，請以下述

聯絡資訊與我們連絡。 

地 址： 台北市富陽街 116 號 

聯絡電話： 02-27339922 

傳真電話： 02-27331655 

電子郵件信箱： service@nccst.nat.gov.tw 

 

 

 

https://www.ncert.nat.gov.tw/
mailto:service@nccst.nat.gov.tw

